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Squid/SquidGuard
Nous allons mettre en place un serveur proxy, avec Squid, lui adjoindre des fonctions avancées de 
filtrage avec SquidGuard, et même en faire un proxy transparent avec l'aide d'IPtables.

Si une mise en place minimum de Squid ne présente guère de difficultés, l'insertion du "helper" 
SquidGuard reste tout de même plus délicate et mérite que l'on y passe un peu de temps.

Rendre  le  proxy  transparent  est  assez  simple,  du  moment  que  l'on  a  compris  un  petit  peu  le 
fonctionnement  du  "prerouting"  avec  IPtables,  mais  nous  verrons  que  cette  méthode  impose 
quelques restrictions sur les possibilités de Squid.

Une fois n'est pas coutume (mais pourrait y amener), nous allons travailler avec une distribution 
Debian dite "stable" (la Woody, à l'heure où je rédige ce chapitre).

Pourquoi Debian  ?

• Elle est stable,

• elle s'installe assez simplement, si l'on a déjà une petite expérience de Linux,

• elle est très simple à mettre à jour, même en cas de mise à jour de version,

• il  y  a  tout  ce  qu'il  faut  comme paquetages  pour  ce  que  l'on  veut  faire,  et  même  bien 
d'avantage encore.

Bien que la Debian soit utilisée ici, rien n'interdit de le transposer à une autre distribution, sous 
réserve d'utiliser des paquetages de bases de données Berkeley compatibles avec le fonctionnement 
de SquidGuard. Suivant la distribution, des problèmes peuvent apparaître.

J'ai tout de même rencontré pas mal de problèmes avec les Mandrake 9.0 et 9.1 en ce qui concerne 
Squid et SquidGuard. C'est aussi une bonne raison pour le faire avec Debian.
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Fonctionnement

Objectif
Installer un système de proxy cache, principalement pour HTTP (éventuellement aussi pour FTP, 
dans certains cas). Ce proxy cache propose deux fonctions principales :

• l'optimisation de la bande passante sur le lien Internet, lorsque de nombreux clients sont 
connectés et qu'ils visitent plus ou moins les mêmes sites (à la condition, bien sûr, que ces 
sites ne soient pas trop dynamiques, ASP, JSP, PHP...

• le contrôle et le filtrage de l'accès à la toile, en se servant des URI et, éventuellement, des 
noms d'utilisateurs, si l'on fait de l'authentification de ces derniers, autant de choses qu'il est 
difficile, voire impossible de faire avec du filtrage de paquets.

Tout responsable d'un réseau local à l'usage de mineurs et connecté à l'Internet se doit de mettre en 
place un tel système de filtrage de manière à éviter, autant que possible, l'accès à des sites que la 
morale réprouve. Pas besoin de faire un dessin, n'est-ce pas ?

Présentation générale
Squid, principal composant de ce système, assure les fonctions de :

• cache, pour optimiser la bande passante,

• authentification des utilisateurs, nous en verrons une simpliste,

• filtrage d'accès "basique", mais déjà intéressant.

SquidGuard propose un filtrage puissant d'accès au web, en fonction :

• de groupes d'utilisateurs, définis de diverses manières. Ici, nous nous baserons sur des IPs ou 
des groupes d'IPs, mais il est possible d'utiliser l'authentification des utilisateurs mise en 
place sur Squid,

• de listes de domaines et d'URI qui serviront à définir soit des cibles  autorisées, soit des 
cibles interdites,

• de listes de domaines et d'URI qui ne serviront qu'à interdire l'accès aux cibles spécifiées,

• de plages horaires pendant lesquelles l'accès sera autorisé ou interdit.

Et bien d'autres choses encore, que nous ne verrons pas ici.

Principe de fonctionnement
Squid tourne en tâche de fond (daemon). Il écoute sur un port spécifique (3128 par défaut, mais il 
est possible d'utiliser 8080, plus habituel pour un proxy). L'éventuel module d'authentification vient 
se greffer dessus, ce qui fait apparaître un certain nombre de processus fils (5 par défaut).

SquidGuard vient également se greffer dessus et apparaît lui aussi sous la forme de processus fils 
(également 5 par défaut).
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Au total, une fois Squid configuré, il n'y aura qu'à démarrer Squid et les processus d'authentification 
et de filtrage avancé démarreront avec.

Pour aller très vite, SquidGuard utilise le format de bases de données Berkeley pour travailler. Pour 
définir ces bases, l'administrateur a recours à des fichiers au format texte qui seront pré compilés en 
base de données ou compilés à la volée, suivant la façon de travailler.

Nous  verrons  que  les  "destination  groups"  constituent  des  bases  pré  compilées,  alors  que  les 
"blacklists" sont compilées à la volée et résident uniquement en mémoire.

Ce détail a son importance, toute modification de l'un ou de l'autre ayant un impact différent sur le 
fonctionnement de SquidGuard, pendant la recompilation des informations.

Administration du tout
Il existe deux modules Webmin suffisamment bien faits pour que l'on puisse ne pas hésiter à s'en 
servir,  même  si  l'ergonomie  générale  oblige  à  pas  mal  jongler  entre  les  modules  Squid  et 
SquidGuard.

Il faut faire très attention à ce que l'on fait et vérifier chaque fois que nécessaire que le but recherché 
est atteint. SquidGuard réserve pas mal de surprises à ce propos.

Bien entendu, il reste tout à fait possible de n'utiliser qu'un éditeur de texte, et ça reste probablement 
la solution la meilleure, si l'on a une configuration très complexe.

Dans le cas de SquidGuard principalement, une gestion fine des bases de données pour les groupes 
de destination et les blacklists ne pourra se faire qu'à partir de la ligne de commande. Nous ne 
ferons qu'effleurer le problème, si vous en arrivez là, c'est que vous êtes déjà assez pointus sur le 
sujet pour pouvoir vous débrouiller tout seul avec la documentation.
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Squid

Configuration matérielle utilisée
Un PII 300 MHz, 64 Mo de RAM et 2 G0 de disque dur devraient suffire pour un réseau d'une 
centaine de postes. La machine de test s'appelle "eros". Elle est indépendante du routeur NAT.

Rien n'empêche cependant d'installer Squid/SquidGuard sur la même machine que le routeur NAT, 
ça simplifiera même les choses si l'on souhaite rendre le proxy transparent.

Installation
Nous  supposons  que  vous  êtes  sorti  victorieux  d'une  installation  de  la  "Woody",  que  votre 
configuration réseau fonctionne, que vous avez installé (et mis à jour) Webmin et qu'il fonctionne 
aussi. Nous allons beaucoup l'utiliser, bien que ce ne soit pas absolument indispensable.

Une fois que l'on a compris comment se dépatouiller avec le fameux "dselect", autant l'utiliser. 
Sinon, apt-get install fait aussi l'affaire.

Debian Woody stable installe squid 2.4. C'est important, parce que beaucoup de choses peuvent 
changer dans le fichier de configuration, suivant la version utilisée. Mandrake 9.1 fournit la version 
2.5 et les "tags" du fichier de configuration ne sont pas tous identiques entre les deux versions.
eros:/etc# apt-get install squid
Reading Package Lists... Done
Building Dependency Tree... Done
The following NEW packages will be installed:
squid
0 packages upgraded, 1 newly installed, 0 to remove and 0 not upgraded.
Need to get 684kB of archives. After unpacking 2334kB will be used.
Get:1 ftp://ftp.fr.debian.org stable/main squid 2.4.6-2 [684kB]
Fetched 684kB in 16s (40.6kB/s)
Preconfiguring packages ...
Selecting previously deselected package squid.
(Reading database ... 47133 files and directories currently installed.)
Unpacking squid (from .../squid_2.4.6-2_i386.deb) ...
Setting up squid (2.4.6-2) ...
Creating squid spool directory structure
2003/05/23 16:26:05| Creating Swap Directories
Starting proxy server: squid.

eros:/etc#

Comme vous le voyez, on l'installe et il démarre tout seul.
eros:/etc# ps aux | grep [s]quid
root 571 0.0 1.8 3824 1124 ? S 16:26 0:00 /usr/sbin/squid -D -sYC
proxy 574 0.8 8.2 8468 5068 ? S 16:26 0:03 (squid) -D -sYC
eros:/etc#

Effectivement, il tourne. N'y aurait-il rien de plus à faire ? Vérifions tout de suite, squid utilise par 
défaut le port 3128. Configurons donc un navigateur du LAN pour l'utiliser et essayons un URI au 
hasard...
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C'était trop beau... Il faudra déjà mettre les mains dans le cambouis. Notez qu'il vaut mieux une 
configuration qui  interdise trop qu'une configuration qui,  par défaut,  autorise  trop,  comme font 
certains...

Configuration minimale
Comme Webmin est bien installé, mis à jour et tout, et que le module pour squid est bien présent, 
utilisons-le :
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Les  ACL (Access  Control  Lists)  permettent  de  définir  des  conditions  sur  les  IPs,  les  ports,  le 
contenu de certains textes, et j'en passe. Si vous voulez tout savoir sur les diverses ACL de Squid, 
ne comptez pas sur moi, comptez plutôt sur la documentation officielle.

Les restrictions indiquent quoi faire lorsque ces conditions sont vérifiées. On autorise ou on interdit 
en fonction d'une ACL ou d'un groupe d'ACLs, le sens de "restriction" est donc à prendre avec un 
peu de recul, une restriction pouvant être une autorisation. La première "restriction" vérifiée est la 
bonne, d'où l'importance de l'ordre dans lequel elles sont placées.

Sans faire une analyse détaillée, nous voyons que dans la configuration par défaut, seul "localhost" 
peut utiliser le proxy (Allow localhost). Il nous faut donc faire intervenir la notion de réseau local.
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Créer une ACL représentant le LAN
Nous sélectionnons dans la liste déroulante "Client Address" et cliquons sur "Create New ACL" :

Nous pouvons définir  une étendue, 
ou toute une classe, comme c'est le 
cas  dans  l'exemple.  Notre  LAN 
fonctionne  avec  la  classe 
192.168.0.0.

Save...

Une nouvelle ligne est apparue dans 
la liste des ACLs, appelée"Localnet"

Nous  allons  maintenant  sur  "Add 
proxy  restriction,  choisissons 
"Allow"  et  sélectionnons 
"LocalNet"  dans  la  liste  "Match 
ACLs".

Save...

Enfin, au moyen des flèches de la 
colonne de droite, nous montons 
cette nouvelle restriction juste au 
dessus de "Deny all"

N'oublions pas de faire un "Apply changes", et refaisons un essai :
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Ça marche !

Bien entendu, l'idée de faire plutôt "Allow all" est une mauvaise idée. Si votre proxy a un pied dans 
l'Internet (s'il  est  installé sur la passerelle),  vous risquez un proxy ouvert,  avec tous les usages 
pervertis que l'on peut en faire...

A ce niveau, nous avons une première configuration qui fonctionne. Le fichier squid.conf a cette 
allure :
hierarchy_stoplist cgi-bin ?
acl QUERY urlpath_regex cgi-bin \?
no_cache deny QUERY
acl all src 0.0.0.0/0.0.0.0
acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255
acl SSL_ports port 443 563 10000
acl Safe_ports port 80
acl Safe_ports port 21
acl Safe_ports port 443 563
acl Safe_ports port 70
acl Safe_ports port 210
acl Safe_ports port 1025-65535
acl Safe_ports port 280
acl Safe_ports port 488
acl Safe_ports port 591
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acl Safe_ports port 777
acl Safe_ports port 901
acl purge method PURGE
acl CONNECT method CONNECT
acl LocalNet src 192.168.0.0/255.255.255.0
http_access allow manager localhost
http_access deny manager
http_access allow purge localhost
http_access deny purge
http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
http_access allow localhost
http_access allow LocalNet
http_access deny all
icp_access allow all
log_fqdn on
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+ sur squid

Affiner la configuration
Il y a deux points importants, qu'il peut être utile d'étudier, et qui correspondent aux deux fonctions 
principales d'un proxy.

Identifier les utilisateurs
Attention :
Vous aurez des ennuis pour authentifier vos utilisateurs, si vous comptez rendre votre proxy 
transparent. Les deux fonctionnalités sont incompatibles.
Dans  la  configuration  mise  en  oeuvre  ici,  nous  ne  faisons  pas  de  contrôle  sur  les  utilisateurs, 
seulement  sur  les  IPs  des  machines  clientes.  Vous  pouvez  souhaiter  identifier  vos  utilisateurs 
lorsqu'ils  vont  surfer  sur  le  Net.  Dans  ce  cas,  il  vous  faudra  mettre  en  place  un  système 
d'authentification.

Il y a plusieurs méthodes disponibles pour authentifier les utilisateurs du proxy. Elles font toutes 
appel à un programme extérieur, différent suivant le moyen choisi. Debian propose les modules 
suivants :

ncsa_auth, smb_auth, getpwnam_auth, ldap_auth,  pam_auth

Les plus intéressants sont probablement :

• ldap_auth,  qui  permet  d'authentifier  les  utilisateurs  depuis  un  annuaire  LDAP  (si  vous 
maîtrisez déjà LDAP),

• smb_auth, qui permet d'utiliser un contrôleur de domaine Windows NT,

• ncsa_auth, qui utilise un fichier d'utilisateurs local.

Nous allons mettre en oeuvre ncsa_auth, c'est le plus simple, ce ne sera peut-être pas le plus utile, 
surtout si le réseau local est un domaine Microsoft Windows.

Construire un fichier d'utilisateurs
Nous allons créer un fichier  /etc/squid/users
# touch /etc/squid/users

Nous le  remplissons ensuite  avec la  commande htpasswd,  normalement  fournie  dans le  paquet 
apache-common (normalement  vous l'avez puisque Debian utilise  par défaut  Apache pour faire 
tourner Webmin) :
# htpasswd -b /etc/squid/users <nom de l'utilisateur>  <mot de passe>

A répéter autant de fois que nécessaire  avec des vrais  noms d'utilisateurs et  des vrais mots de 
passe...

Le fichier se remplit comme suit :
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chris:bnIuGLzE0Gpcg
daniel:SBURpBvExhYPQ
michele:6hDQXgAjRdfXg

Notez que les mots de passe sont chiffrés.  Il  aurait  été possible d'utiliser le fichier passwd des 
utilisateurs Linux, mais ce n'est pas forcément une très bonne idée...

Vérifions que ça fonctionne, en lançant "à la main" le module d'authentification /usr/lib/ncsa_auth. 
Nous entrerons alors dans une boucle où il faudra entrer sur une ligne un nom d'utilisateur et son 
mot de passe, séparés par un espace :
# /usr/lib/squid/ncsa_auth /etc/squid/users
chris *******
OK
chose truc
ERR

Le système répond par OK ou par ERR suivant que l'authentification réussit ou non.

Sortez de la boucle avec un "ctrl-d".

Si ça fonctionne comme ça, c'est déjà bon signe.

Configurer squid pour réclamer l'authentification de vos utilisateurs
On peut le faire avec Webmin, faisons-le donc.

Page 12 sur 47 Réalisé à partir des pages du site, du 6 mars 2005 par Laurent BAYSSE



Le protocole HTTP ©  Christian CALECA
http://christian.caleca.free.fr/squid/

Page 13 sur 47 Réalisé à partir des pages du site, du 6 mars 2005 par Laurent BAYSSE



Le protocole HTTP ©  Christian CALECA
http://christian.caleca.free.fr/squid/

Pour  Authentification program,  indiquez le chemin du module ncsa_auth, suivi du chemin du 
fichier des utilisateurs, séparés par un espace.

Pour Number of authentication programs :
"Defaults to 5 if an authenticator has been enabled."
Lorsqu'un programme d'authentification a été choisi, le nombre d'instances de ce programme est par 
défaut de 5.  Si vous avez de nombreux utilisateurs,  il  sera peut-être nécessaire d'augmenter ce 
nombre.

Time to cache passwords for :
"How long Squid will  cache a successful login for before querying the authentication program 
again."
Combien de temps Squid va se souvenir  d'une authentification réussie,  avant de demander une 
nouvelle authentification.

Time to bind user to an IP address for :
"If the same user tries to login twice from two different IP addresses during this period, he will  
benied.  This  can  be  used  to  prevent  the  sharing  of  proxy  passwords  between multiple  users."
Si le même utilisateur essaye de s'authentifier depuis deux machines différentes dans un laps de 
temps trop court, il sera refusé. Ceci peut être utilisé pour empêcher le partage d'un droit d'accès 
entre plusieurs utilisateurs.

Cette dernière option est tout à fait digne d'intérêt...

On "save", on "apply les changes" et on croit que c'est fini, mais non... Sans ACL pour utiliser 
l'authentification, squid ne demandera rien à vos utilisateurs.

Vérifions  tout  de  même  qu'après  rechargement  de  squid  le  module  d'authentification  est  bien 
présent :
gw2:/usr/lib/squid# ps aux | grep [s]quid
root 1536 0.0 1.1 3824 1124 ? S 14:22 0:00 /usr/sbin/squid -D -sYC
proxy 1538 0.0 7.0 9616 6712 ? S 14:22 0:04 (squid) -D -sYC

Non, il n'y est pas.
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Passons donc aux ACLs. On a déjà 
vu  comment  s'y  prendre,  nous 
créons une nouvelle  ACL de type 
"External auth" :

(save)

Nous  plaçons  une  nouvelle  ligne 
dans les restrictions, en interdisant 
(deny) à tous ceux qui ne satisfont 
pas  (Don't  match  ACLs)  à  l'ACL 
Users.

(save)

Enfin,  nous  remontons  cette 
restriction juste au dessus de allow 
LocalNet.

Application des changements, nous vérifions que maintenant le module d'authentification est bien 
chargé :
gw2:/usr/lib/squid# ps aux | grep [s]quid
root 1536 0.0 1.1 3824 1124 ? S 14:22 0:00 /usr/sbin/squid -D -sYC
proxy 1538 0.0 7.0 9616 6712 ? S 14:22 0:04 (squid) -D -sYC
proxy 2178 0.0 0.4 1712 388 ? S 16:30 0:00 (ncsa_auth) /etc/squid/users
proxy 2179 0.0 0.4 1712 388 ? S 16:30 0:00 (ncsa_auth) /etc/squid/users
proxy 2180 0.0 0.4 1712 388 ? S 16:30 0:00 (ncsa_auth) /etc/squid/users
proxy 2181 0.0 0.4 1712 388 ? S 16:30 0:00 (ncsa_auth) /etc/squid/users
proxy 2182 0.0 0.4 1712 388 ? S 16:30 0:00 (ncsa_auth) /etc/squid/users

Cette fois-ci, il y est. Ça devrait donc fonctionner :

Page 15 sur 47 Réalisé à partir des pages du site, du 6 mars 2005 par Laurent BAYSSE



Le protocole HTTP ©  Christian CALECA
http://christian.caleca.free.fr/squid/

Et  voilà.  Pour  accéder  au  monde  extérieur, 
Squid  nécessite  maintenant  une  authentifica-
tion.

Comme nous l'avons paramétré, cette authenti-
fication restera valide 30 minutes (si le naviga-
teur n'est pas refermé entre temps), et pendant 
ces 30 minutes, plus aucun autre utilisateur ne 
pourra utiliser ce login sur toute autre machine 
de votre LAN.

Si  nous  allons  faire  un  petit  tour  dans  les  dernières  lignes  de  /var/log/squid/access.log,  nous 
constatons que le nom d'utilisateur figure pour chaque requête :
1053787250.063 7  pchris.maison.ms TCP_HIT/200 892 
                  GET http://www.free.fr/img/picto_assunet.gif chris NONE/ -image/gif
1053787250.067 8  pchris.maison.ms TCP_HIT/200 401 
                  GET http://www.free.fr/im/blank_F5F5F5.gif chris NONE/ -image/gif
1053787266.004 25 pchris.maison.ms TCP_HIT/200 9332 
                  GET http://www.free.fr/promos/Egg-senior-234x75-c.gif chris NONE/- image/gif
1053787274.083 43 pchris.maison.ms TCP_HIT/200 7789 
                  GET http://www.free.fr/im/banniere-autopromo-edengo.gif chris NONE/- image/gif

Big Brother se fait de plus en plus présent...

Votre fichier squid.conf ressemble maintenant à ceci :
hierarchy_stoplist cgi-bin ?
acl QUERY urlpath_regex cgi-bin \?
no_cache deny QUERY
acl all src 0.0.0.0/0.0.0.0
acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255
acl SSL_ports port 443 563 10000
acl Safe_ports port 80
acl Safe_ports port 21
acl Safe_ports port 443 563
acl Safe_ports port 70
acl Safe_ports port 210
acl Safe_ports port 1025-65535
acl Safe_ports port 280
acl Safe_ports port 488
acl Safe_ports port 591
acl Safe_ports port 777
acl Safe_ports port 901
acl purge method PURGE
acl CONNECT method CONNECT
acl LocalNet src 192.168.0.0/255.255.255.0
acl Users proxy_auth REQUIRED
http_access allow manager localhost
http_access deny manager
http_access allow purge localhost
http_access deny purge
http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
http_access allow localhost
http_access deny !Users
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http_access allow LocalNet
http_access deny all
icp_access allow all
log_fqdn on
authenticate_program /usr/lib/squid/ncsa_auth /etc/squid/users
authenticate_ttl 30 minute
authenticate_ip_ttl 30 minute

Notez que vous pouvez aussi gérer la liste des utilisateurs avec la fonction "Proxy Authentication" 
du module Squid de Webmin, sans manipuler htpasswd, à condition que :

• vous ayez créé le fichier des utilisateurs, même vide,
• vous ayez configuré Squid pour utiliser ncsa_auth.

A ce moment, l'option "Proxy Authentication" fonctionnera aussi bien que "htpasswd".

Si pour vous l'authentification est une chose primordiale, et que vous disposez déjà d'une source 
d'authentification  sur  votre  LAN,  intéressez-vous  peut-être  à  l'existence  d'un  module 
d'authentification qui vous permettrait de n'employer qu'une seule base d'utilisateurs...

J'ai pu effectuer quelques tests avec le module d'authentification qui s'appuie sur SMB (smb_auth), 
autrement  dit,  qui  permet  d'authentifier  les  utilisateurs  à  partir  d'un  contrôleur  de  domaine 
Microsoft, ça fonctionne, mais SAMBA doit être installé sur le proxy, même s'il ne tourne pas. 
Suivant l'exposition de votre proxy par rapport au lien Internet, ça peut présenter quelques risques.

Sa mise en place ne pose pas de problèmes particuliers, la documentation est suffisamment claire : 
http://www.hacom.nl/~richard/software/smb_auth.html

Optimiser le cache
Un proxy sert a optimiser la bande passante utilisée sur le Net, en permettant de garder en cache les 
pages les plus souvent visitées. Si c'est une de vos principales préoccupations, il sera probablement 
nécessaire d'agir sur les diverses options du cache. Passez alors du temps à lire la documentation. 
Vous pourrez agir sur la taille du cache, sa répartition sur les divers disques durs...

Pour réaliser correctement une telle opération, il vous faudra installer d'abord des outils d'audit de 
performance dudit cache. Détailler ces opération ici nous mènerait trop loin. (Il y a une doc assez 
complète avec Squid ;-))

Rendre le proxy transparent
Utiliser  un  proxy  nécessite  normalement  de  configurer  son  "butineur"  de  manière  à  ce  qu'il 
interroge toujours le proxy, quelle que soit la cible.

Vos utilisateurs ont donc généralement la main sur ce paramétrage, et pourront probablement passer 
outre le proxy, s'ils le décident, contournant par le fait toutes vos stratégies. Il existe cependant deux 
moyens d'éviter cela :

• utilisez votre firewall pour bloquer pour vos postes clients l'accès direct à l'Internet par les 
ports  http  et  https  (80,  443,  563...).  De  cette  manière,  vos  utilisateurs  n'auront  d'autre 
possibilité que de passer par le proxy (sauf pour des serveurs exotiques, qui utiliseraient un 
autre port),

• rendre  le  proxy  transparent,  ce  qui  veut  dire  que  configurés  ou  non,  les  requêtes  http 
passeront  quand  même  par  le  proxy.  Pour  arriver  à  ce  résultat,  il  faut  réaliser  deux 
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opérations :

• Rediriger en PREROUTING le port 80 (vous devrez vous contenter d'un seul port 
transparent) vers le port proxy sur son port (3128 par défaut pour squid), ça se fait 
sans problèmes sur votre routeur NAT avec IPtables, 

• Configurer  correctement  squid  pour  qu'il  interprète  convenablement  les  requêtes 
HTTP qu'il reçoit.

Attention...

• Cette méthode est incompatible avec l'authentification des utilisateurs. Même si squid 
est  configuré  comme  nous  l'avons  vu  pour  l'authentification  ncsa,  celle-ci  ne 
fonctionnera plus.

• cette méthode ne supporte que HTTP. FTP est impossible en mode transparent,

• un seul port peut être redirigé de façon transparente, le 80, de préférence, puisque c'est 
le port habituel pour HTTP.

La règle de redirection
Voici la règle à ajouter sur votre passerelle, en admettant que votre réseau est dans 192.168.0.0 et 
que votre proxy possède l'adresse 192.168.0.252. Nous supposons que le proxy est installé sur la 
machine qui assure également le rôle de passerelle (commande à entrer sur une seule ligne, bien 
entendu) :
iptables -t nat -A PREROUTING -s 192.168.0.0/255.255.255.0 
         -p tcp -m tcp --dport 80 -j REDIRECT --to-port 3128

Il est possible de rediriger de façon transparente sur un proxy installé sur une autre machine que la 
passerelle, à la condition que cette dernière soit placée dans un autre réseau IP que le LAN, faute de 
quoi, la translation de port ne fonctionnera pas correctement.

Avec un routeur à trois voies, par exemple deux réseaux IP (disons 192.168.0.0 et 192.168.1.0), et 
un accès Internet, si le LAN est sur 192.168.0.0, il faudra placer le proxy sur 192.168.1.0, disons 
192.168.1.2. La règle IPtables s'écrira alors :
iptables -t nat -A PREROUTING -s 192.168.0.0/255.255.255.0 
         -p tcp -m tcp --dport 80 -j DNAT --to-destination 192.168.1.2:3128

Bien entendu, il faudra que le routage se fasse entre les réseaux 192.168.0.0 et 192.168.1.0. Dans la 
pratique, vous devrez donc disposer de trois interfaces réseau sur votre routeur NAT.

Paramétrage de Squid
Comme nous l'avons vu dans le chapitre sur HTTP1, Le client HTTP n'agit pas de la même manière 
suivant qu'il a affaire à un proxy ou non. Ici, le client ne sait pas qu'il y a un proxy, il agit donc 
comme s'il interrogeait directement le serveur cible, alors que ce n'est pas le cas. Ça ne fonctionnera 
bien entendu pas, si Squid n'est pas informé de cette situation.

Mais Squid sait contourner la difficulté, voyons comment.

1 HTTP : http://christian.caleca.free.fr/http/le_proxy.htm
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Allons, avec Webmin, dans l'option "Miscellaneous options" :

Je vous le donne comme une recette. En principe, je n'aime pas trop ça, mais pour comprendre ici ce 
que l'on fait, il faudrait étudier dans le détail le fonctionnement du proxy, ce qui nous conduirait à 
écrire non plus un chapitre, mais un livre entier...

Ça nous donne dans squid.conf :
hierarchy_stoplist cgi-bin ?
acl QUERY urlpath_regex cgi-bin \?
no_cache deny QUERY
acl all src 0.0.0.0/0.0.0.0
acl manager proto cache_object
acl localhost src 127.0.0.1/255.255.255.255
acl SSL_ports port 443 563 10000
acl Safe_ports port 80
acl Safe_ports port 21
acl Safe_ports port 443 563
acl Safe_ports port 70
acl Safe_ports port 210
acl Safe_ports port 1025-65535
acl Safe_ports port 280
acl Safe_ports port 488
acl Safe_ports port 591
acl Safe_ports port 777
acl Safe_ports port 901
acl purge method PURGE
acl CONNECT method CONNECT
acl LocalNet src 192.168.0.0/255.255.255.0
acl Users proxy_auth REQUIRED
http_access allow manager localhost
http_access deny manager
http_access allow purge localhost
http_access deny purge
http_access deny !Safe_ports
http_access deny CONNECT !SSL_ports
http_access allow localhost
http_access deny !Users
http_access allow LocalNet
http_access deny all
icp_access allow all
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log_fqdn on
authenticate_program /usr/lib/squid/ncsa_auth /etc/squid/users
authenticate_ttl 30 minute
authenticate_ip_ttl 30 minute
httpd_accel_with_proxy on
httpd_accel_uses_host_header on
httpd_accel_host virtual
httpd_accel_port 80

Conclusions
Comme nous l'avons vu, la transparence du proxy entraîne de nombreuses restrictions. A moins que 
vous y teniez absolument, mieux vaut choisir une autre solution, principalement si vous voulez 
cacher le FTP et/ou le HTTPS ou si vous devez authentifier vos utilisateurs.

Beaucoup d'autres choses sont possibles, je ne les pas encore essayées, je vous laisse faire.

Pour ce qui est du filtrage d'accès, il est possible de faire déjà des choses avec Squid tout seul, mais 
le "helper" SquidGuard que nous allons voir dans la suite rend inutiles les tentatives de filtrage avec 
les seuls moyens de Squid.
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SquidGuard

Installation
Autant il est simple de mettre en service une configuration minimale de Squid opérationnelle, autant 
squidGuard va nécessiter un travail méticuleux et délicat. Vous voilà prévenu...

Installer squidGuard depuis les paquetages Debian
Utilisons  "deselect".  Une recherche (  commande "/"  suivie  de  "squidguard")  permet  de pointer 
directement sur le paquet.

Sélection  avec  "+",  dselect  va  indiquer  un  certain  nombre  de  dépendances  nécessaires, 
principalement des modules perl et également un paquetage recommandé intitulé : "chastity". Ce 
paquetage contient une liste de sites et d'URI que les bonnes moeurs déconseillent de visiter. Nous 
n'utiliserons pas ce paquetage, en préférant récupérer ces informations ailleurs.

Après installation, nous devrions retrouver :

• un fichier  /etc/squid/squidGuard.conf  par  défaut,  que nous allons  de suite  renommer en 
/etc/squid/squidGuard.conf.deb,

• un répertoire /var/lib/squidGuard/db, normalement vide.

A ce stade, squidGuard est loin d'être opérationnel, ce qui n'est d'ailleurs pas un problème, puisque 
Squid, qui n'est pas encore informé de sa présence, ne l'utilise pas.

Installation du module squidGuard pour Webmin
Ce module se trouve sur : http://www.niemueller.de/webmin/. Il faut le télécharger, puis l'installer 
dans webmin :
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L'installation proprement dite est terminée.

Configuration

Un squidGuard.conf minimum
Comme nous avons renommé le fichier de configuration par défaut, il n'y en a plus. Le module 
squidGuard de Webmin va nous aider à en faire un autre, tout neuf.

Depuis, l'onglet "Servers" de Webmin, démarrons ce module. Il pourra se faire qu'il soit mal ou pas 
configuré et qu'il apparaisse ainsi :
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Indiquez le chemin où l'on doit disposer du fichier de configuration.

Mais ce n'est pas tout :

Il faut aussi savoir sous quels UID/GID squidGuard doit tourner. Il constituera des processus fils 
pour squid, c'est donc le même utilisateur que pour squid, "proxy" par défaut pour Debian.
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Le module va maintenant créer un squidGuard.conf minimum :

Vous n'avez pas le choix... "Create" donc.
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Indiquez les chemins par défaut pour Debian et, surtout, faites attention à bien sélectionner "No 
traffic" pour la règle par défaut. Si l'on est en train de s'embêter, ce n'est pas pour réaliser une 
passoire !

Comme ce module est  intelligent,  il  va constater  que squid n'est  pas configuré pour utiliser  le 
"helper" squidGuard. Il va donc vous en avertir :
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Configurez donc Squid. Vous pourrez vérifier, toujours au moyen de Webmin, mais avec le module 
Squid :
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Dans la pratique, Webmin a ajouté pour vous la ligne : 
redirect_program /usr/bin/squidGuard -c /etc/squid/squidGuard.conf

Dans le fichier de configuration de Squid : /etc/squid.conf.

Nous devrions avoir ceci dans la fenêtre Webmin de gestion de SquidGuard :
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Mais nous sommes encore très loin du compte...

Puisqu'on n'est  pas  là  pour réaliser  une passoire,  signalons tout  de  même 
ceci :
squidQuard redirige les URI interdits vers un URI local, généralement destiné 
à expliquer pourquoi le site convoité a été bloqué. Généralement, il s'agit d'un 
script CGI.
Si cet URI de redirection n'est pas indiqué, ne sachant pas où rediriger les 
requêtes interdites,  squidGuard les  laissera tout  de même passer,  réalisant 
ainsi une pernicieuse passoire !!!

Il est donc impératif d'installer un tel script ou, à défaut, une page d'avertissement quelconque vers 
laquelle rediriger les URI interdits.

Le  paquetage  Debian  de  squidGuard  n'installe  rien  à  ce  propos,  mais  vous  trouverez  dans 
/usr/share/doc/squidguard/examples  deux  scripts  dont  vous  pourrez  vous  inspirer  ou  essayer 
d'utiliser en l'état (après les avoir installés dans /usr/lib/cgi-bin et rendus exécutables).

Mais  ce  n'est  pas  tout,  il  vous  faudra  aussi  revenir  sur  l'ACL  "Default",  pour  spécifier  la 
redirection :
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http://127.0.0.1/cgi-bin/squidGuard.cgi?clientaddr=%a&srcclass=%s&targetclass=%t&url=%u

Cette ligne part du principe que vous avez sur la machine locale un serveur HTTP en état de marche 
et qu'il dispose d'un script squidGuard.cgi. Les paramètres transmis dans cet exemple permettent de 
communiquer  au  script  toutes  les  informations  nécessaires  pour  identifier  les  circonstances  du 
blocage.

Bien entendu, ce script, ou un autre (page php comprise) peuvent être situés sur une machine autre, 
il suffit de rédiger l'URI de redirection en fonction.

Et voilà. Une magnifique configuration par défaut est réalisée. Il faut maintenant relancer Squid et, 
sans  l'état  actuel  des  choses,  plus  personne  ne  pourra  visiter  quoi  que  ce  soit,  SquidGuard 
interdisant tout par défaut à quiconque.

Nous avons actuellement un fichier squidGuard.conf qui a cette allure :
#
# Configuration File for SquidGuard
#
# Created with the SquidGuard Configuration Webmin Module
# Copyright (C) 2001 by Tim Niemueller <tim@niemueller.de>
# http://www.niemueller.de/webmin/modules/squidguard/
#
# File created on 4/May/2003 11:39
#
dbhome /var/lib/squidguard/db
logdir /var/log/squid

acl {
  default {
    redirect http://127.0.0.1/cgi-bin/squidGuard.cgi?clientaddr=%a&srcclass=%s&targetclass=%t&url=%u
    pass none
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   }
}

Les "Source Groups"
Ce sont les groupes d'utilisateurs de votre LAN. Vous pouvez créer autant de groupes que vous 
voulez, ces groupes seront principalement basés sur les blocs d'IPs. Ceci peut vous amener déjà à 
reconsidérer complètement vos stratégies d'attribution d'IPs...

Pour le moment, nous allons redonner un accès sans limites à tous les utilisateurs de notre LAN en 
créant un "source group" rassemblant toutes les IPs que nous utilisons :

Un groupe nommé poétiquement LAN. Vous pourrez aisément trouver mieux...
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Il faut maintenant définir son contenu :

Nous ajoutons un "subnet", mais beaucoup de possibilités sont proposées. User et Userlist ne seront 
utilisables que s'il est mis en place un système d'authentification des utilisateurs de votre LAN. La 
gestion par les domaines ne fonctionnera pas non plus dans la configuration Squid mise en oeuvre 
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ici. Nous nous contenterons donc de travailler avec les IPs.

Tout notre réseau local, constitué ici d'une unique classe C privée.

Mais, ce choix n'est pas limitatif, nous pourrions encore ajouter d'autres membres à ce groupe.

Notre fichier squidGuard.conf ressemble maintenant à ceci :
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#
# Configuration File for SquidGuard
#
# Created with the SquidGuard Configuration Webmin Module
# Copyright (C) 2001 by Tim Niemueller <tim@niemueller.de>
# http://www.niemueller.de/webmin/modules/squidguard/
#
# File created on 4/May/2003 11:39
#
dbhome /var/lib/squidguard/db
logdir /var/log/squid

source LAN {
        ip  192.168.0.0/24
}

acl {
  default {
    redirect http://127.0.0.1/cgi-bin/squidGuard.cgi?clientaddr=%a&srcclass=%s&targetclass=%t&url=%u
    pass none
   }
}

Les "Access Control Lists"
Rien n'est encore changé quant aux droits d'accès, toujours rien ne passe.

Nous allons maintenant créer une nouvelle ACL pour permettre au LAN de voyager sur le Net, sans 
aucune restriction pour le moment :
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Nous ajoutons une ACL pour le groupe LAN.
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Nous définissons maintenant cette ACL de façon laxiste (nous n'avons pas pour l'instant les moyens 
de faire autre chose que tout ou rien) :
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Nous avons maintenant un fichier de configuration qui a cette allure :
#
# Configuration File for SquidGuard
#
# Created with the SquidGuard Configuration Webmin Module
# Copyright (C) 2001 by Tim Niemueller <tim@niemueller.de>
# http://www.niemueller.de/webmin/modules/squidguard/
#
# File created on 4/May/2003 15:03
#

dbhome /var/lib/squidguard/db
logdir /var/log/squid

source LAN {
        ip   192.168.0.0/24
}

acl {
  LAN {
    pass any
    redirect http://127.0.0.1/cgi-bin/squidGuard.cgi?clientaddr=%a&srcclass=%s&targetclass=%t&url=%u
  }

  default {
    redirect http://127.0.0.1/cgi-bin/squidGuard.cgi?clientaddr=%a&srcclass=%s&targetclass=%t&url=%u
    pass none
  }
}
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Il suffit de relancer squid et, cette fois-ci, tout le LAN pourra passer sur le web.
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+ sur SquidGuard

Que faire maintenant ?
http://cri.univ-tlse1.fr/documentations/cache/squidguard.html

Il nous reste à configurer des "Destination Groups" et des "Blacklists" pour filtrer l'accès au Web. 
Nous allons voir comment nous y prendre.

Destination Groups et Blacklists
C'est maintenant que ça va commencer à vraiment se compliquer...

La différence entre une "blacklist" et un "destination group" est une notion qui n'existe pas dans 
squidGuard, mais dans le module webmin associé.

Destination Groups
Les "Destination Groups" sont des ensembles de domaines, d'URI et/ou d'expressions régulières qui 
définissent des cibles potentielles pour les internautes de votre LAN.

Au moyen de ces "Destination Groups", vous pourrez définir des cibles accessibles, ou interdites. 
Par  exemple,  vous pourrez définir  des ensembles de domaines ou d'URI qui  seront  les  seuls  à 
pouvoir être atteints par certains "source groups" ou, à l'inverse, définir des ensembles de domaines 
ou d'URI dont l'accès sera interdit.

Comme d'habitude, il est possible : 

• d'interdire  tout  à  part... ce  qui  est  généralement  trop  restrictif,  mais  c'est  à  vous  de 
construire votre monde de façon totalitaire, vous êtes chez vous...

• d'autoriser  tout  sauf... ce  qui  est  nettement  plus  "démocratique",  mais  laissera 
obligatoirement la porte ouverte à des cibles que l'on aurait aimé interdire si l'on avait été au 
courant de leur existence...

Cruelle responsabilité que de devoir choisir entre ces deux stratégies.  Nous verrons ici comment 
exploiter la seconde, mais si vous avez compris le principe, vous pourrez sans plus de difficultés 
utiliser la première.

Les expressions régulières sont volontairement mises de côté, elles sont fortement consommatrices 
de ressources système. Rien ne vous empêche cependant de faire quelques manipulations avec par 
la suite.

Blacklists
Comme leur nom l'indique, ces listes seront là uniquement pour interdire des accès. Par rapport aux 
"destination groups", elles présentent deux différences majeures :

• comme nous l'avons dit, elles ne peuvent servir qu'à interdire,

• leur mode de gestion présente quelques différences par rapport aux "destination groups".
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Comment les construire ?
Nous trouvons des listes toutes faites sur le Net.

Prenons par exemple celles-ci : blacklists.tar.gz2, maintenue par le centre de ressources informa-
tiques de l'université de Toulouse.

Nous décompressons cette archive dans /var/lib/squidguard/db/ :

Et nous faisons un peu de ménage.

• Le dossier "aggressive" ne présente pas d'intérêt, il vaudra mieux utiliser "agressif", nous le 
détruisons.

• Les liens symboliques sont là pour assurer une compatibilité avec les blacklists par défaut de 
squidGuard. Comme nous faisons nous même notre configuration, autant les supprimer.

• Dans chacun de ces dossiers, il y aura au moins deux fichiers : "domains" et "urls". Si un 
fichier  intitulé  "expressions"  existe,  nous  le  supprimerons,  nous  allons  éviter 
systématiquement les expressions régulières.

• Enfin, nous déplaçons tous ces dossiers dans /var/lib/squidguard/db/ et nous utiliserons ces 
données comme "destination groups" plutôt que comme des "blacklists".

Configurer les "Destination Groups"
Nous  allons  utiliser  ces  blacklists  téléchargées  pour  construire  les  groupes  de  destination. 
Malheureusement,  nous  ne  pourrons  le  faire  qu'avec  un  éditeur  de  texte.  Prenons  donc  notre 
courage d'une main et un éditeur quelconque de l'autre, pour modifier /etc/squid/squidGuard.conf 

2 blacklists.tar.gz : ftp://ftp.univ-tlse1.fr/pub/reseau/cache/squidguard_contrib/blacklists.tar.gz
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comme suit :
#
# Configuration File for SquidGuard
#
# Created with the SquidGuard Configuration Webmin Module
# Copyright (C) 2001 by Tim Niemueller <tim@niemueller.de>
# http://www.niemueller.de/webmin/modules/squidguard/
#
# File created on 4/May/2003 15:03
#

dbhome /var/lib/squidguard/db
logdir /var/log/squid

source LAN {
        ip              192.168.0.0/24
}

destination pornographie {
        urllist         adult/urls
        domainlist      adult/domains
}

destination agressif {
        urllist         agressif/urls
        domainlist      agressif/domains
}

destination audio-video {
        urllist         audio-video/urls
        domainlist      audio-video/domains
}

destination drogues {
        urllist         drugs/urls
        domainlist      drugs/domains
}

destination forums {
        urllist         forums/urls
        domainlist      forums/domains
}

destination jeux {
        urllist         gambling/urls
        domainlist      gambling/domains
}

destination hackers {
        urllist         hacking/urls
        domainlist      hacking/domains
}

destination redirecteurs {
        urllist         redirector/urls
        domainlist      redirector/domains
}

destination violence {
        urllist         violence/urls
        domainlist      violence/domains
}

destination warez {
        urllist         warez/urls
        domainlist      warez/domains
}

acl {
        LAN {
                pass any
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                redirect http://127.0.0.1/cgi-
bin/squidGuard.cgi?clientaddr=%a&srcclass=%s&targetclass=%t&url=%u
        }

        default {
                redirect http://127.0.0.1/cgi-
bin/squidGuard.cgi?clientaddr=%a&srcclass=%s&targetclass=%t&url=%u
                pass none
        }
}

Vous l'avez compris, il s'agit d'expliquer à squidGuard où vont se trouver les définitions de nos 
groupes de destination, à partir du répertoire de base, mentionné au début du fichier.

Construire les bases de données
Il nous faut maintenant construire les bases Berkeley associées. Pour y arriver, c'est simple, utilisez 
la commande suivante :
squidGuard -C all

et attendez que ça se passe... Et ça risque d'être long.

A la fin, vous aurez la joie de trouver dans les répertoires de vos groupes de destination, les bases 
de données associées.  Elles portent le  même nom que les fichiers  texte  de définition,  suivi  du 
suffixe .db

Mais ce n'est pas tout. Si vous avez fait ça étant root, squidGuard risque fort de ne pas pouvoir 
exploiter  ces  bases,  il  fonctionne  avec  l'UID  "proxy".  Donc,  placez  vous  dans  le  répertoire 
/var/lib/squidguard/ et faites :
chown -R proxy db
chmod -R 760 db

Relancez maintenant squid et, en principe, ça devrait fonctionner. Si ce n'est pas le cas, le fichier 
/var/log/squid/squidGuard.log pourra peut-être vous permettre de déterminer la panne.

Mais soyons positif, si tout a été correctement fait, ça doit fonctionner. Si nous allons maintenant 
dans Webmin/squidGuard, nous devrions trouver ceci dans les "Destination Groups" :

Page 41 sur 47 Réalisé à partir des pages du site, du 6 mars 2005 par Laurent BAYSSE



Le protocole HTTP ©  Christian CALECA
http://christian.caleca.free.fr/squid/

Ce qui ne veut pas dire qu'un quelconque filtrage ait été ajouté. Il nous faut maintenant modifier 
l'ACL de LAN :

Page 42 sur 47 Réalisé à partir des pages du site, du 6 mars 2005 par Laurent BAYSSE



Le protocole HTTP ©  Christian CALECA
http://christian.caleca.free.fr/squid/

Nous voyons bien apparaître dans la liste "Destination Groups" tous les groupes que nous avons 
importés, de même que leurs contraires (ils sont précédés d'un point d'exclamation).

• Si  vous  voulez  que  vos  étudiants  ne  puissent  accéder  qu'aux sites  pornographiques, 
sélectionnez uniquement "pornographie" et faites "save",

• Si vous préférez que vos étudiants puissent accéder à tout sauf aux sites pornographiques, 
sélectionnez seulement "!pornographie" et faites "save".

Bien entendu, vous pouvez choisir plusieurs items dans la liste en cliquant dessus avec la touche 
"Ctrl" enfoncée.

Dans l'exemple,  le LAN accèdera à  tout sauf  à  la  pornographie,  les  jeux,  les  forums, les  sites 
agressifs... Ce qui donne le fichier de configuration suivant :
#
# Configuration File for SquidGuard
#
# Created with the SquidGuard Configuration Webmin Module
# Copyright (C) 2001 by Tim Niemueller <tim@niemueller.de>
# http://www.niemueller.de/webmin/modules/squidguard/
#
# File created on 4/May/2003 15:03
#

dbhome /var/lib/squidguard/db
logdir /var/log/squid
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source LAN {
        ip              192.168.0.0/24
}

destination pornographie {
        urllist         adult/urls
        domainlist      adult/domains
}

destination agressif {
        urllist         agressif/urls
        domainlist      agressif/domains
}

destination audio-video {
        urllist         audio-video/urls
        domainlist      audio-video/domains
}

destination drogues {
        urllist         drugs/urls
        domainlist      drugs/domains
}

destination forums {
        urllist         forums/urls
        domainlist      forums/domains
}

destination jeux {
        urllist         gambling/urls
        domainlist      gambling/domains
}

destination hackers {
        urllist         hacking/urls
        domainlist      hacking/domains
}

destination redirecteurs {
        urllist         redirector/urls
        domainlist      redirector/domains
}

destination violence {
        urllist         violence/urls
        domainlist      violence/domains
}

destination warez {
        urllist         warez/urls
        domainlist      warez/domains
}

acl {
LAN {
   pass !pornographie !agressif !audio-video !drogues !forums !jeux !hackers !redirecteurs !violence 
!warez
   redirect http://127.0.0.1/cgi-bin/squidGuard.cgi?clientaddr=%a&srcclass=%s&targetclass=%t&url=%u
   }

default {
   redirect http://127.0.0.1/cgi-bin/squidGuard.cgi?clientaddr=%a&srcclass=%s&targetclass=%t&url=%u
   pass none
   }
}

 Relancez squid et vérifiez que tout se passe comme prévu.
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Modifier ces listes
Webmin permet de modifier ces listes ou même d'en créer à partir de rien. Vous aurez probablement 
l'occasion de vous servir de ces fonctionnalités. Regardons ce que ça donne dans un groupe pas trop 
encombré :

Vous pouvez :

• consulter la liste actuelle,

• ajouter ou supprimer un domaine ou un URI.

Si vous ajoutez ou enlevez quelque chose, SquidGuard s'arrêtera, parce que vous avez agi sur les 
fichiers texte et que les bases Berkeley ne sont plus synchronisées. Relancez Squid et les bases 
seront reconstruites automatiquement (normalement).

Créer de nouvelles listes à partir de rien
Vous pouvez le faire. Le module de Webmin acceptera de créer de nouveaux groupes vides et de les 
inscrire dans squidGuard.conf, en créant les fichiers texte qui vont avec. Ceci peut vous permettre 
de créer de petits groupes supplémentaires si le besoin s'en fait sentir.
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Les Blacklists
Le module de Webmin ne vous permet  pas de créer de blacklists,  il  ne vous permet que d'en 
télécharger. Si vous le faites à partir du site de SquidGuard, vous retomberez sur les mêmes (ou à 
peu près) que celles que nous avons utilisées. Aurions nous pris le problème à l'envers ?

Visiblement, il semblerait que oui. Mais c'était volontaire. Rappelons-nous que la différence entre 
"destination groups" et "blacklists" est introduite par le module webmin, pas par squidGuard.

Dans le fichier de configuration, "destination groups" et "blacklists" sont traités de la même façon.

Pratiquement
Si vous désirez utiliser des listes noires, le module SquidGuard de Webmin ne vous sera d'aucune 
utilité pour leur création. Tout au plus pourra-t-il servir à gérer des listes déjà existantes, même si 
elle ont été créées vides au départ, mais créées tout de même. Pour créer une nouvelle liste noire, il 
faut par exemple agir comme suit :

• créer le répertoire /var/lib/squidguard/db/blacklists,

• créer dedans un répertoire, par exemple "mablacklist",

• créer dedans les fichiers "domains" et "urls" (même vides),

• modifier /etc/squid/squidGuard.conf comme suit :
destination bl_mablacklist {
    domainlist blacklists/mablacklist/domains
    urllist blacklists/mablacklist/urls
}

A insérer avant les ACL.

Vous pourrez ensuite renseigner cette liste noire avec le module SquidGuard de webmin. Vous le 
voyez, les listes noires ne sont rien d'autres que des groupes de destination. Encore une fois, la seule 
différence visible depuis le module webmin sera qu'il n'est pas possible d'autoriser une destination à 
partir d'une liste noire. Dans le fichier de configuration, le "!" sera forcément présent dans l'ACL.

Si vous importez une série de blacklists depuis le site de SquidGuard (ou autre) en 
utilisant  le  module  de  Webmin,  l'arborescence  /var/lib/squidguard/db/blacklists/ 
sera bien créée et mise à jour, mais le fichier /etc/squid/squidGuard.conf ne sera 
pas  correctement  modifié  et,  alors  que  tout  semblera  en  ordre,  le  filtrage  ne 
fonctionnera pas pour autant. En effet, le chemin d'accès aux fichiers de définition 
des  listes  noires  n'est  pas  mis  à  jour  dans  squidGuard.conf.  Vous  devrez  le 
compléter manuellement.

Finalement ?
A vous de voir maintenant si vous préfèrerez travailler avec les listes noires ou les groupes de 
destination pour interdire des sites. Si vous avez des bases de données très volumineuses ("porn" en 
est une), lisez attentivement la documentation de SquidGuard, qui propose d'autres moyens de mise 
à  jour  des  bases,  plus  appropriés  si  vous  faites  ces  mises  à  jour  "on  line".  Pensez  que  la 
reconstruction complète d'une base peut être très longue et affecte sérieusement le fonctionnement 
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de Squid pendant ce temps.

Il existe en effet la possibilité de créer des fichiers texte supplémentaires, destinés à ajouter ou a 
enlever des enregistrements dans la base, sans pour autant le reconstruire totalement, mais cette 
possibilité n'est pas accessible depuis Webmin.

A propos du module webmin pour squidGuard
Tel qu'il  est  conçu, ce module présente des dangers dans la mesure où certaines configurations 
devront être reprises manuellement dans le fichier squidGuard.conf. De plus, il ne relance pas squid 
après une modification des bases.

Pratiquement, je vous conseille la plus grande prudence et la configuration directe semble nettement 
préférable.

Page 47 sur 47 Réalisé à partir des pages du site, du 6 mars 2005 par Laurent BAYSSE


	Fonctionnement
	Objectif
	Présentation générale
	Principe de fonctionnement
	Administration du tout

	Squid
	Configuration matérielle utilisée
	Installation
	Configuration minimale
	Créer une ACL représentant le LAN


	+ sur squid
	Affiner la configuration
	Identifier les utilisateurs
	Construire un fichier d'utilisateurs
	Configurer squid pour réclamer l'authentification de vos utilisateurs
	Optimiser le cache

	Rendre le proxy transparent
	La règle de redirection
	Paramétrage de Squid


	Conclusions

	SquidGuard
	Installation
	Installer squidGuard depuis les paquetages Debian
	Installation du module squidGuard pour Webmin

	Configuration
	Un squidGuard.conf minimum
	Les "Source Groups"
	Les "Access Control Lists"


	+ sur SquidGuard
	Que faire maintenant ?
	Destination Groups et Blacklists
	Destination Groups
	Blacklists
	Comment les construire ?

	Configurer les "Destination Groups"
	Construire les bases de données
	Modifier ces listes
	Créer de nouvelles listes à partir de rien

	Les Blacklists
	Pratiquement

	Finalement ?
	A propos du module webmin pour squidGuard



